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まえがき 

この規格は，産業標準化法第 16 条において準用する同法第 14 条第 1 項の規定に基づき，認定産業標準

作成機関である一般財団法人日本規格協会（JSA）から，産業標準の案を添えて日本産業規格を改正すべ

きとの申出があり，経済産業大臣が改正した日本産業規格である。これによって，JIS Q 38500:2015 は改

正され，この規格に置き換えられた。 

この規格は，著作権法で保護対象となっている著作物である。 

この規格の一部が，特許権，出願公開後の特許出願又は実用新案権に抵触する可能性があることに注意

を喚起する。経済産業大臣は，このような特許権，出願公開後の特許出願及び実用新案権に関わる確認に

ついて，責任はもたない。 

 

 



 
 

著作権法により無断での複製、転載等は禁止されております。 

日本産業規格（案）       JIS 
 Q 38500：0000 
 (ISO/IEC 38500：2024) 

情報技術－組織の IT ガバナンス 
Information technology — Governance of IT for the organization 

 
序文 

この規格は，2024 年に第 3 版として発行された ISO/IEC 38500 を基に，技術的内容及び構成を変更する

ことなく作成した日本産業規格である。 

なお，この規格で点線の下線を施してある参考事項は，対応国際規格にはない事項である。また，附属

書 JA は対応国際規格にはない事項である。 

情報技術（IT）の利活用は，組織の業務を支援するだけでなく，組織を変革するための組織の能力の一

部としても，ほとんどの組織の成功に不可欠である。IT によって新たなビジネスモデルを創出できるとと

もに，組織のステークホルダーのニーズ及び期待に応えるために組織の成果を大幅に向上させることが可

能となる。サイバーセキュリティの脅威及び先端技術から派生するリスクの増大によって，その注目度が

高まっている。 

現在及び将来の IT の潜在能力が高まったことによって，効果的かつ責任ある倫理的な方法で組織の目的

（purpose）を実現し，組織の戦略的方向性に合致することが確実になるように，IT ガバナンスを適切に適

用する必要がある。 

この規格の目的（objective）は，組織がステークホルダーによって期待されているような形で目的・経営

理念（purpose）を実現するように，責任ある，革新的で持続可能な，及び戦略的な IT，データ及びデジタ

ル能力の利活用について，経営陣にガイダンスを提供することである。この規格は，原則に基づくガイド

ラインを提供するものであるため，そのため具体的な実施方法の詳細は含んでいない。 

優れた IT ガバナンスを実現するために，経営陣及び関連するガバナンス，並びにマネジメントの実践に

対して，次の三つのツールを利用している。 

a) IT ガバナンスの原則：責任ある戦略的な IT の利活用にこれらの原則を適用することで，より俊敏で

適応力のある組織を実現することが可能である。 

b) IT ガバナンスのモデル：このモデルは，組織全体の主なガバナンスタスク及び相互作用を示し，IT 利

活用のあらゆる側面における意思決定及び責任の明確化につながる。 

c) IT ガバナンスのフレームワーク：このフレームワークは，組織の IT ガバナンスの取決めが運用され

る要素を示す。ガバナンスの重要な活動が考慮され，組織による IT 利活用に適用されることを確実に

するのに役立つ。 

IT ガバナンスは，組織のガバナンスの一領域であるため，この規格は ISO 37000 及びそのガバナンスの

原則と整合している。また，この規格は，効果的なガバナンスのための他のガバナンスコード及び原則と

組み合わせて使用することが可能である。この規格は，単独で使用することも， ISO/IEC 38500:2015 に基

づく現行のガバナンスをアップグレードするために使用することも可能である。 
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この規格は，主に経営陣を対象としているが，ガバナンスは組織全体で行われるものである。したがっ

て，職務内容に関係なく，全ての要員の交流及び協働を含む，組織全体にわたる IT ガバナンスの実践に関

するガイダンスを提供する。 

1 適用範囲 

この規格は，組織の経営陣のメンバー及びそれを支援する者に対し，組織内における情報技術（IT）の

効果的，効率的及び受容可能な利活用に関する指針となる原則を示す。 

この規格は，次のことに適用される。 

－ 組織の現在及び将来の IT の利活用のガバナンス 

－ 組織のガバナンスの一領域としての IT ガバナンス 

この規格の読者層は次のとおりである。 

－ 公営の企業及び民間企業，政府機関，並びに非営利団体を含む全ての組織 

－ IT の利活用の程度にかかわらず，小規模から大規模まで，あらゆる規模の組織 

注記 この規格の対応国際規格及びその対応の程度を表す記号を，次に示す。 
ISO/IEC 38500:2024，Information technology — Governance of IT for the organization（IDT） 

なお，対応の程度を表す記号“IDT”は，ISO/IEC Guide 21-1 に基づき，“一致している”こと

を示す。 

2 引用規格 

次に掲げる引用規格は，この規格に引用されることによって，その一部又は全部がこの規格の要求事項

を構成している。これらの引用規格は，その最新版（追補を含む。）を適用する。 

ISO 37000，Governance of organizations — Guidance 

3 用語及び定義 

この規格で用いる主な用語及び定義は，次によるほか，ISO 37000 による。 

3.1 
指示する（direct） 

望ましい目的（purpose）及び成果を伝える  

注釈 1 IT ガバナンスの文脈では，指示には，IT の利活用がビジネス目標を満たすように，組織のメン

バーが採用すべき目標，戦略及び方針を設定することが含まれる。 

注釈 2 目標，戦略及び方針は，経営陣から関連する権限を委譲されている場合，目標，戦略及び方針

は，マネジメントの役割をもつものが設定することが可能である。 

3.2 
評価する（evaluate） 

十分な情報に基づいて検討及び判断を行う 

注釈 1 IT ガバナンスの観点から，評価には，組織の現在及び将来の IT 利活用に関する状況及び機会
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（内部及び外部，現在及び将来）に関する判断が含まれる。 

3.3 
ガバナンス（governance） 

指示，オーバーサイト及びアカウンタビリティから構成される人間に根差したシステム 

3.4 
IT ガバナンス（governance of IT） 

現在及び将来の IT（3.5）の利活用をガバナンス（3.3）するシステム  

注釈 1 IT ガバナンスは，組織のガバナンスの構成要素又は領域の一つである。 

注釈 2 “IT ガバナンス”という用語は，”コーポレート IT ガバナンス（corporate governance of IT）”，”
エンタープライズ IT ガバナンス（enterprise governance of IT）”及び”組織的 IT ガバナンス

（organizational governance of IT）”と同等である。 

3.5 
情報技術，IT（information technology） 

情報又はデータを取得，処理，保管及び展開させるために使用される資源  

注釈 1 資源には，コンピュータ，通信機器，センサー，ソフトウェア，クラウドコンピューティング，

その他のソフトウェアベースのサービスを含むことが可能である。 

3.6 
投資（investment） 

定められた目標及びその他の利益を達成するための資源の配分 

3.7 
マネジメント（management） 

ガバナンス（3.3）によって設定された権限及びアカウンタビリティの範囲内での，組織の目標の達成 

注釈 1 “マネジメント”という用語は，しばしば，組織又は組織の一部を管理する責任をもつ者の総

称として使用される。 

3.8 
モニタする（monitor） 

適切な意思決定及び調整のための根拠としてレビューをする 

注釈 1 モニタリングには，計画に対する進捗状況に関する情報を定期的に入手することに加え，合意

された戦略及び成果に対する全体的な達成度を定期的に検証し，意思決定及び計画の調整の根

拠とすることが含まれる。 

注釈 2 モニタリングには，関連する法律，規制及び組織の方針への遵守状況を確認することも含まれ

る。 

3.9 
IT 利活用（use of IT） 

事業目標を達成し，組織の価値を生成するための IT の計画，設計，開発，配置，運用，管理及び適

用。 

注釈 1 IT の利活用には，IT に対する需要と供給との両方が含まれる。 

3.10 
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デジタル能力（digital capability） 
組織のサービス，製品又はプロセスを，実現又は支援するための IT（3.5） 

4 優れた IT ガバナンス 

4.1 優れた IT ガバナンスの成果 

4.1.1 概要 

この規格は，組織が IT，データ及びデジタル能力を利活用する際のガバナンスへの影響についてガイダ

ンスを提供する。この概念を通じて，この用語は“IT ガバナンス”という表現で簡素化している。経営陣

が組織全体に対する最終的なアカウンタビリティを保持する一方で，IT ガバナンスの実践は組織全体で行

われることが可能である。 

この文脈でいう IT ガバナンスとは，先端技術，データ及びデジタル能力を含む情報技術の利活用に広く

適用される。情報技術には，コンピュータ，センサー，ソフトウェア，クラウドコンピューティングサー

ビス並びに，データの収集，保管，処理，展開及び変換に使用される技術が含まれる。デジタル能力は，

しばしば革新的であり，ステークホルダーにとって価値創出できる組織のサービス，製品，又はプロセス

を，実現可能とする又は支援する。組織のデジタル能力は，情報技術及びデータを使用することによって

支援又は実現される。 

IT ガバナンスは，組織のガバナンスの一領域であるため，この規格は，ISO 37000 及びそのガバナンス

の原則と整合している。この規格は，効果的な IT ガバナンスの結果として，ガバナンスの成果がどのよう

に組織で実現されるかについてのガイダンスを提供する。 

ISO 37000 は，組織のガバナンスとは，ステークホルダーの期待に沿い，効果的で，責任ある及び倫理的

な方法で組織の目的（purpose）を達成するための基盤を構築することであると記載している。ISO 37000
は，組織が三つの意図するガバナンスの成果を実現するために，経営陣がその職務を遂行する際の指針と

なる 11 のガバナンス原則を定めている。成果は次のように定義されている。 

－ 効果的なパフォーマンス 

－ 責任あるスチュワードシップ（stewardship） 

－ 倫理的な行動 

IT 及びそこから価値を創造し引き出すデータは，ほとんどの組織にとって益々効果的で戦略的に重要な

ものになってきている。そのため，IT ガバナンスは組織にとって益々重要になっており，ステークホルダ

ーは効果的な IT ガバナンスの成果に大きな期待を寄せている。 

4.1.2 効果的なパフォーマンス 

組織による効果的な IT パフォーマンスの構成要素は，経営陣及び組織の状況とステークホルダーの期待

に対する経営陣の理解とによって決定される。効果的なパフォーマンスを達成するために，運用のマネジ

メント，IT の提供及び利活用のオーバーサイトの基礎として，期待されるパフォーマンスが明確に提示さ

れる。 

組織による効果的な IT のパフォーマンスは，次の項目を評価することによって測定することも可能であ

る。 

－ 組織の目的（purpose）の達成を支援し，可能にするためのデジタル能力の整合性 
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－ 組織が必要とするデジタル化及びイノベーションの程度を含む，IT への適切な投資 

－ コンピュータ，ソフトウェアなどの IT 資産だけでなく，使用されるデータ及びデジタルサービス，デ

ジタル能力を生成，維持及び利用する人々などの資源から適切な価値を抽出しているか 

－ データコストと，データの利活用による組織及びそのステークホルダーの良い意思決定との結びつき 

－ 組織が将来の機会，潜在的なリスク及び新たな義務に対処するために感知，学習及び適応可能である

ように，デジタル能力が組織にどの程度俊敏性及び適応性をもたらしているか 

4.1.3 責任あるスチュワードシップ 

組織のスチュワードシップ下にある資源には，組織のデジタル能力だけでなく，組織が作成したデータ

及び他者（ベンダー，顧客，従業員，その他のステークホルダー等）からのデータも含む。 

責任あるスチュワードシップへの期待は，明確に示すことが望ましく，次の事柄を含むことが可能であ

る。 

－ 自動化された意思決定が合理的及び正当であることを確実にするための配慮（JIS Q 38507 参照）。  

－ ステークホルダー情報に関連するデータが適切に保護され，使用されていることを確実にすること。 

－ デジタル能力及びデータにおけるセキュリティ及びレジリエンスを確実にすること。 

－ デジタル能力の使用において，適切なリスクガバナンス，注意義務及び適切な意思決定を明示するこ

と。 

－ 透明性，説明可能性，影響アセスメントなど，変化するステークホルダーの要件に対応すること。 
注記 説明可能性は，“explainability”の訳であり，“accountability”の一部にあたるが，責任については

含まれない。 

4.1.4 倫理的行動 

組織は，その倫理的慣行を定め，適切な行動を推進するために，ステークホルダー対応及び国際的な行

動規範に依存している。IT 利活用という文脈では，IT の利活用が適切にガバナンスされ，利活用がこれら

のパラメータ（人間行動を含む）の範囲内にとどまり，IT の利活用によるいかなる影響が関連するステー

クホルダー若しくは経済又は自然環境に悪影響を及ぼさないことを確実にするために，期待事項が明確に

示されていることを意味する。 
注記 1 パラメータについては 7.2.4 参照。 

IT ガバナンスの原則を遵守し，組織の IT 利活用にモデル及びフレームワークを適用することで，経営

陣は倫理的な行動が支援及び奨励されるようにすることを確実にする。 

倫理的な行動に対する期待には，次のことを含むことが可能である。 

－ IT 資産の所有権並びにデータの権利及び義務に関する配慮 

－ アクセス及び使用権への配慮 

－ 社会的及び環境的な問題への配慮 

－ 機密性の維持 

－ 義務及びコミットメントを果たす際の誠実さ及び透明性 

－ 規制の遵守 

注記 2 データの権利とは，特定のデータに対して人及び組織がもつ権利及びコントロールを指す。 
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4.2 原則，モデル及びフレームワーク 

この規格は，効果的な IT ガバナンスを実現するために，経営陣及び関連するガバナンス及びマネジメン

トの実践に必要な三つのツールを提供する。表 1 では，これらのツールについて，その使用方法及び使用

することによるメリットを記載する。 

 

表 1－IT ガバナンス—ツールの概要 

ツール 説明 用途 利益 
IT ガバナンス

の原則 
信念，行動及び理由付けの基礎と

なる基本的な真実及び想定を提

供する。 

タスク，相互作用及びフレームワ

ークの要素にこれらの原則を適

用することで，特に，明確に定義

されたルールがない場合（例：新

しい市場，ビジネスルール，技術

又はこれらの分野における革

新），より迅速で整合性のある意

思決定が可能になる。 

組織の目標を支援し，実現

するための，より俊敏で，

適応力があり，責任ある戦

略的な IT の利活用。 

IT ガバナンス

のモデル 
IT ガバナンスを実施するために

必要な，組織全体の主なタスク及

び相互作用を示す。 

このモデルは，ガバナンスの責任

と他のマネジメントからの意思

決定とを明確に区別するために

使用し，一方では，IT ガバナンス

のフレームワークの中で，これら

二つの実践がどのように相互作

用するかを理解するためにも使

用する。 

IT の利活用に関するあら

ゆる面での意思決定及び

責任の明確化。 

IT ガバナンス

のフレームワ

ーク 

組織の IT ガバナンスのメカニズ

ムが機能するための要素を記載

している。 

ガバナンスの実践は，フレームワ

ークの六つの要素（図 2 参照）を

列挙するために組織全体で協力

する。原則は組織の協力を通して

に適用され，モデルは組織全体を

通して責任及び意思決定の指針

となる。 

ガバナンスの重要な活動

を考慮し，組織による IT の

利活用への適用を確実に

することへの支援。 

 

5 IT ガバナンスの原則 

5.1 概要 

原則に基づく規格の利点は，このような国際規格が，明示的な方法論，構造，プロセス及び技法を規定

することなく，原則を適用した場合の成果を特定可能なことである。IT ガバナンスの基礎となる規格とし

て，組織での具体的な実装を考慮することなく，規格を適用できることが必要不可欠である。組織が採用

するガバナンスシステムは，コンプライアンスに求められることを含むがこれに限定されず，組織に最適

な成果主導型となることが望ましい。 

IT ガバナンスの原則は，信念，行動並びに理由付けの基礎となる基本的な真実及び想定を提供する（表

1 参照）。これらの原則は，IT ガバナンスに有用な基盤を提供し，IT の新規又は革新的な利活用を検討す

る際に特に価値を発揮する。この原則は，個々の状況及び IT の要素だけでなく，組織のエコシステム全体

にも適用が可能となる。 



7 
Q 38500：0000 (ISO/IEC 38500：2024) 

著作権法により無断での複製、転載等は禁止されております。 

IT ガバナンスは組織のガバナンスの一領域であるため，“原則”（表 2，5.2～5.12）は ISO 37000:2021 箇

条 6 の“原則”に記載がある。表 2 は，原則の分類及びグループ分けの詳細で，ISO 37000:2021 の表 1 か

ら引用している。 

注記 この規格は，原則として ISO 37000:2021 の 11 の“原則”を引用している。その原則を示す ISO 
37000 の図 1 を図 JA.1 として添付する。 

IT の利活用及びその結果としての成果のガバナンスへの影響について詳述し，IT に関して，組織にとっ

ての原則の具体的な側面と独自な側面との両方を浮き彫りにする。 

 

表 2－組織のガバナンス原則の概要 

カテゴリー カテゴリーの記載 原則 
主原則（primary） 目的（purpose）の追求は全ての組織の中心にあり，組

織のガバナンスにとって最も重要である。 
したがって，この原則はガバナンスの第一義的な考慮

事項であり，この規格の他の全ての原則の中心点であ

る。この規格における他の全ての原則は，この原則の

適用という文脈で読む。 

目的， 
Purpose（5.2） 

基本原則

（Fandational） 
ガバナンスの四つの基本原則は，組織の効果的なガバ

ナンスを確保するための根本的要素である。 
組織を効果的にガバナンスする能力の中核となるの

は，次の点である。 
－ 価値生成に対する組織のアプローチを決定する 
－ 価値を生み出すための戦略を指示し，及びそれに

対応する 
－ 経営陣の期待に従って組織が実行及び行動する

ことをオーバーサイトする 
－ 組織のパフォーマンス，行動，意思決定及び活動

に対するアカウンタビリティを示す 

価値生成， 
Value generation（5.3） 
 
 
戦略，Strategy（5.4） 
オーバーサイト，Oversight（5.5） 
アカウンタビリティ，Accountability
（5.6） 

イネーブリング（実

現を可能にする）原

則（Enabling） 

六つのイネーブリング（実現を可能にする）原則は，

進化するステークホルダーの期待並びに変化する自

然環境，社会的及び経済的状況に対応するという，今

日の組織にふさわしいガバナンスの責任に対処する。 

ステークホルダー対応， 
Stakeholder engagement（5.7） 
リーダーシップ， 
Leadership（5.8） 
デ ー タ 及 び 意 思 決 定 ， Data and 
decisions（5.9） 
リスクガバナンス，Risk governance 
（5.10） 
社会的責任，Social responsibility（5.11） 
長期的な持続可能性及びパフォーマ

ンス， 
Viability and performance over time
（5.12） 

 

5.2 目的（purpose，存在意義） 

5.2.1 原則 

“経営陣は，組織の存在理由が組織の目的として明確に定義されていることを確実にすることが望ましい。
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この組織の目的は，自然環境，社会及び組織のステークホルダーに対する組織の意図を明確にすることが

望ましい。また，経営陣は，関連する一連の組織的価値観が明確に定義されていることを確実にすること

が望ましい。”（出典：ISO 37000:2021，6.1.1） 

5.2.2 IT の利活用に関するガバナンスへの影響 

組織の目的を定義する場合，経営陣は，IT の利活用が組織の目的及び組織の価値観をどのように実現又

は強化可能かを検討することが望ましい。新技術及び先端技術の影響を検討し，IT を適切に利活用する方

法で伝え，かつ，継続的に示すコミットメントを通じて定着させることが望ましい。 

技術の変化に伴い，その変化を利活用することで，より広範な目的，より焦点を絞った目的，より強力

な目的を達成する可能性に対処するために組織の目的をレビューすることが望ましい。さらに，新技術サ

ービスの利活用は，その利活用が合意された組織の目的に沿ったものであることを確実にするために，レ

ビューすることが望ましい。 

5.2.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ 目的（purpose）の拡大又は改善：IT を適切に利活用することで，組織の価値提供を高めることが可能

となる。 

－ 目的（purpose）に対する IT の整合：IT の利活用を組織の目的（purpose）及び価値観に沿って対処す

ることで，IT の利活用を整合させることを援助する。 

－ 従業員（スタッフ）への権限委譲：IT の利活用の組織の目的（purpose）への整合性を明確にすること

で，従業員（スタッフ）は目的（purpose）に沿った意思決定及び行動をとるようになる。 

5.3 価値の生成 

5.3.1 原則 

“経営陣は，組織の価値観及び組織が活動する自然環境，社会及び経済の状況に応じて，組織の目的を

達成するような組織の価値生成の目標を定めることが望ましい。”（出典：ISO 37000:2021，6.2.1） 

5.3.2 IT の利活用に関するガバナンスへの影響 

IT は，タイムリーでコスト効率に優れ，高品質な製品又はサービスを提供することが可能であるため，

組織の価値生成において重要な役割を果たす。また，顧客及びサプライヤーを含むステークホルダーに対

して，組織の価値を差別化するために利活用することも可能である。IT の利活用は，組織の価値生成モデ

ルに対して，プラスにもマイナスにも大きな影響を与えることが可能であるため，組織価値の定義及び生

成における IT の役割を決定及び伝達することが望ましい。価値生成モデルの概念は，ISO 37000:2021 の

6.2.3 で定義されている。 

組織は，継続的に変化する環境に直面しており，多くの場合，IT，データ及びデジタル能力が原動力と

なっている。経営陣は，技術の変化が価値生成モデルに与える影響を考慮することが望ましく，その影響

を十分に理解し，組織の目的，価値，能力又は，変化若しくは改革への必要性に合ったものであることを

確実にすることが望ましい。 

IT，データ及びデジタル能力が価値生成モデルに与える影響を判定する場合には，競争環境，先端及び

将来の技術動向，代替技術ソリューション並びにステークホルダーの期待の動向を考慮することが望まし
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い。 

組織はまた，デジタル革新及び変革による組織の価値生成モデルへの機会及び脅威をモニタすることを

確実にすることが望ましい。革新の機会を特定及びアセスメントすることが望ましい。 

ガバナンスは，，組織のデジタル能力が，現在の利活用と，組織が必要とする変化の速度で将来望まれる

利活用との両方に適切になるようにすることが望ましい。IT，データ及びデジタル能力への投資は重要で

あり，組織の価値生成モデルに大きな影響を与える。組織の現在の環境及び将来の計画の両方への投資は，

組織の価値への影響を考慮することが望ましい。 

5.3.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ 価値生成目標の定義：組織としてどのように IT を利活用して，その価値生成モデルを支援し，実現す

るのかについて，また，組織の IT に対する優先順位及び投資の指針として，定義された目標がある。 

－ 価値生成目標の伝達：価値生成モデルへの重要な成功要因としての組織のデジタル能力の貢献及び統

合が理解され，その戦略と整合し，関連のステークホルダーに伝達されている。 

－ 適応性：新しい技術ソリューションの潜在的な影響を定期的にアセスメントし，組織の価値生成モデ

ル及び競争力のあるソリューションに利活用するためのメカニズムがある。 

5.4 戦略 

5.4.1 原則 

“経営陣は，組織の目的を達成するために，価値生成モデルに従って，組織の戦略を指示及び対応する

ことが望ましい。”（出典：ISO 37000:2021，6.3.1） 

5.4.2 IT の利活用に関するガバナンスへの影響 

組織全体の戦略では，組織の現在及び将来のニーズ及び期待に対する IT の影響を考慮することが望まし

い。先端 IT がタイムリーに組織に提供できる潜在的な価値及び役割，並びに新規又は先端 IT を統合する

速度及び方法論は，組織の戦略の基本的要素として形成することが望ましい。 

IT 戦略は，組織の戦略と整合させ，組織の戦略に含まれることが望ましい。戦略的な選択が，IT の利活

用，デジタルサービスへの需要の高まり，サイバーセキュリティ，レジリエンス，総所有コスト，柔軟性

及び資源にどのような影響を与えるかを明らかにすることが望ましい。特に組織がその戦略を新技術によ

る機会を含むように適用させているかどうか，また変化する内外の需要に適応可能であるかに注意を払う

ことが望ましい。IT の供給及び利活用に関する IT 戦略は，組織が現在及び将来にわたって運用するエコ

システムを考慮して，慎重にレビューすることが望ましい。 

オンライン ID 管理，データストレージ，通信などの不可欠な IT サービスは，コスト，柔軟性及び組織

の自律性並びに独立性の合理的なバランスを確実にするために検討することが望ましい。 

5.4.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ デジタル能力：組織の戦略は，組織の IT，データ及びデジタル能力の利活用及び提供について，最新

かつ効果的な指針を提供する。 
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－ デジタル対応力：組織は，必要に応じて，新しいデジタル能力を効果的に利用し，人材を含む適切な

資源計画を実施する。 

－ デジタル革新：戦略は，組織が戦略的目標に向けて加速可能なように，デジタル革新のための適切な

投資レベルを特定する。 

－ 最新のデジタル：組織の IT は常に最新であり，組織の戦略に沿ったものである。組織には，IT の経年

劣化及び陳腐化を解決するための戦略がある。 

5.5 オーバーサイト 

5.5.1 原則 

“経営陣の意図及び組織への期待，倫理的行動及びコンプライアンスの義務を満たしていることを確実

にするために，経営陣は組織のパフォーマンスをオーバーサイトすることが望ましい。”（出典：:ISO 
37000:2021，6.4.1） 

5.5.2 IT の利活用に関するガバナンスへの影響 

方針及び実践は，組織がその目標を達成するために運用する意図及び方向性を示す。あるものは，強制

的な法律及び規制の要件に基づいている。また，ベストプラクティスに基づくものもあり，リスク低減又

は IT の提供と利活用とにおける効率及び有効性の向上という観点から組織を導くものである。デジタル技

術が急速に進化する中で，法律が不明確なまま未整備であったり，矛盾していたりすることがあることは

注目に値する。このような場合，経営陣は，組織に要求されるコンプライアンスを構成する要素に対処す

ることが望ましい。 

経営陣は，適切な方針が定められ，遵守されていること，重大な違反又は違反のパターンがあれば報告

されことを担保することが望ましい。オープンなコミュニケーション，及び適用される一連の規制又は自

主的な枠組みの要求事項への適合性を実証又は検証する能力は，組織が信頼に足るとみなされるための一

助となる。組織の価値生成に焦点を当て，全体的なパフォーマンスをアセスメントし，改善のための重要

な修正を行うことを通して，経営陣は組織の改善への期待及びメカニズムを定めることが望ましい。 

経営陣の責任及び期待を認識することは，全てのメンバーがその役割及び義務を効果的に果たすための

鍵である。 

経営陣は，IT 戦略の実施におけるマネジメントの進捗状況及び，組織に生じる可能性のあるいかなるリ

スクもオーバーサイトすることが望ましい。そのためには，経営陣は，組織の IT 戦略実施の進捗状況につ

いて報告を受けること，また同様に，戦略の調整が必要な領域を特定するために組織の内外の環境の変化

による影響について報告を受けることが必要である。 

組織のデジタル能力は，多くの場合，サービス契約，ビジネスプロセスアウトソーシングなどの契約上

の取決めによって，第三者から提供される IT で構成される。これらの方針は，IT の倫理的使用に関する

経営陣の意図及び期待，並びにコンプライアンス義務を網羅することが望ましい。全体的なソーシング戦

略並びにこれらの取決め及び責任に関するオーバーサイトは，組織にとって重要なガバナンスの問題とな

る場合がある。関連するマネジメントのガイダンスについては，それぞれ ISO/IEC 20000 シリーズ及び

ISO/IEC 30105 シリーズを参照。 

経営陣は，新しい技術の採用から，古くなった技術及びデータの廃棄に至るまで，技術提供のライフサ

イクルの初めから終わりまでオーバーサイトすることが望ましい。デジタル能力のレジリエンス及び組織

内の技術資産及びデータ資産の効果的かつ最適な利活用に配慮することが望ましい。 
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注記 原文では，“data capital”が使われているが，経営者が利用するのは資産であるので，資産と訳し

た。 

5.5.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ コンプライアンス：IT に関わる内外の義務（規制，法律，慣習法及び契約）が，計画された措置とと

もに特定される。 

－ 情報提供：経営陣は，特に規制又は契約の遵守に関するいかなる重大な違反，及び IT に関連する組織

へのいかなるリスクも，タイムリーに報告を受ける。 

注記 原文では“should”であるが，成果について“望ましい”という表現は不適切なので，“報告を受

ける”と訳した。次回の改訂で日本から修正提案をする予定である。 

－ 効果的なパフォーマンス：透明性を確保する，及び情報の流れと関連するパフォーマンス測定とによ

って，ガバナンス及び意思決定を支援するためのプロセスが整備されている。 

5.6 アカウンタビリティ 

5.6.1 原則 

“経営陣は，組織全体に対するアカウンタビリティを果たし，権限を委譲された者に対して説明責任を

果たさせることが望ましい。”（出典：ISO 37000:2021，6.5.1） 

5.6.2 IT の利活用に関するガバナンスへの影響 

経営陣は，IT の提供及び利活用に関するそれぞれの責任及びアカウンタビリティが明確であることを確

実にすることが望ましい。また，IT を利活用する者，IT によって実現される製品及びサービスに責任をも

つ者，並びに，適切な IT 知識をもつ者が，適切な支援メカニズムを用いて，それぞれの責任に応じた IT
関連の意思決定に対応することを確実するための明確な戦略をもつことが望ましい。これによって利益を

最大化しつつ，提供に関連するリスクを最小化する。 
注記 例えば，オンラインサービスを提供するときに，対面販売ではなかったオンラインサービスの中

断などの新しいサービスに不随するリスクが伴う。 

経営陣は，必要に応じて，その意図の決定及び解釈が，組織内の適切なスキルをもつ要員によって支援

されていることを担保することが望ましい。IT ガバナンスのアカウンタビリティは，実装戦略及び責任委

譲の如何にかかわらず，経営陣にある。 

5.6.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ 経営陣のアカウンタビリティ：IT ガバナンスのアカウンタビリティは，権限委譲委任の有無にかかわ

らず，経営陣にある。 

－ 統合された意思決定：意思決定構造及びオーバーサイト体制の設計は，IT サービスの提供に責任を負

う組織内の人及び IT サービスを使用する人を含み，その実行に最適な立場にある人に権限委譲され

る。 

－ 保証：IT ガバナンスのフレームワークが効果的であること及び，IT の利活用の管理について適切なオ

ーバーサイトが存在することが保証される。 
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5.7 ステークホルダー対応（エンゲージメント） 

5.7.1 原則 

“経営陣は，組織のステークホルダーに適切に対応し，その期待に配慮することを確実にすることが望

ましい。”（出典：ISO 37000:2021，6.6.1） 

5.7.2 IT の利活用に関するガバナンスへの影響 

組織の IT 利活用は，組織のステークホルダー要件に沿ったものが望ましい。デジタル能力に対するステ

ークホルダーの満足度は，IT への投資から利益を得るための重要な要素である。IT の利活用を成功させる

ためには，顧客維持及び従業員エンゲージメントは不可欠な要素である。IT の設計，実装，運用，及び関

連する支援体制に対する組織のアプローチは，ステークホルダーの期待に応え，満足度及び信頼を高める

ことが望ましい。 

ステークホルダー対応には，一つのシステムのインターフェースだけでなく，顧客，サプライヤー，規

制当局，従業員などのステークホルダーが IT を通じて組織と相互作用するための組織全体のアプローチも

含まれる。ステークホルダーの期待に応え，それを上回り，ステークホルダーとエンドユーザーとの満足

度及びロイヤリティを高めるために，システムの設計，実装，運用及び支援体制に対する明確な戦略的ア

プローチが益々必要になっている。IT 投資は，ステークホルダーの要件及び組織の目標に沿ったものであ

ることが重要である。 

経営陣は，全体的な満足度をモニタするために，ステークホルダージャーニー全体を考慮しながら，組

織の IT 利用者を含むステークホルダーを特定することが望ましい。効果的なステークホルダー対応戦略が

あることが望ましい。 
注記 ステークホルダージャーニーとは，組織がステークホルダーのニーズ及び期待を理解し，それに

応えることで，信頼関係を築き，持続可能な成長の実現を目指す過程である。 

また，経営陣は，組織の文化によって，特に変化を導入する際に，戦略的目標を成功裏に達成可能であ

ることを確実にすることが望ましい。文化は，組織内の個人及びグループと IT との関わり方に影響を与え

る。したがって，文化は，組織が IT を使って目標を達成する能力に影響を与えることが可能である。IT の

あらゆる側面へ個人が参加することの有効性は，組織の文化に影響される。 

5.7.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ ステークホルダー中心のアプローチ：意思決定の影響を受ける人々が成果に影響を与えることが可能

であるように，ステークホルダー対応に対する計画的なアプローチがある。組織の方針，モデル及び

フレームワークが，ステークホルダー中心のアプローチを支援する。 

－ 支援しあう文化：組織のリーダーシップ，方針及び実践が，IT の提供及び利活用における人間及び組

織の行動にプラスの影響を与える。 

5.8 リーダーシップ 

5.8.1 原則 

“経営陣は，組織を倫理的かつ効果的に導くとともに組織全体にそのようなリーダーシップを確実にす

ることが望ましい。”（出典：ISO 37000:2021，6.7.1） 
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5.8.2 IT の利活用に関するガバナンスへの影響 

経営陣は，組織の価値観に合致した方法で，組織の IT 利活用全体にわたって倫理的リーダーシップを確

実にすることが望ましい。 

IT を利活用した組織の変化は，望ましい成果に関する明確なビジョン及び，計画された成果を達成する

ために必要な変化を提供する能力によって支援されることが望ましい。組織がデジタル変革を通じて及び

デジタル変革に支えられてビジネス変革を採用するレベルは，組織のリーダーシップ全体を通じて定義及

び実行されることが望ましい。経営陣は，ステークホルダーの満足を確実にするために，IT 目標を達成す

る組織の目的，価値生成モデル，及び組織の価値観を確立することが望ましい。 

組織の目的に対応するためのデジタル化の全体像が明確に特定され組織内に伝達されることが望ましい。 

IT を利活用した変化による価値の提供は，しばしば複雑である。経営陣は，組織が変化をタイムリーに

実施するために必要な組織としての及び IT の知識並びにスキルを備えていることを保証することが望ま

しい。経営陣は，IT に関する自らの力量及び，IT の利活用が全てのステークホルダーに及ぼす影響を検討

することが望ましい。経営陣は，社会的及び組織的要件に沿って，IT の知識を継続的に向上させ，整合さ

せることが望ましい。オーバーサイトが適切に行われることを確実にすることが望ましく，また IT の利活

用及び戦略的意思決定に対するアカウンタビリティ及びオーバーサイトを確実にするための継続的な評価

が存在する。 

5.8.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ 変革能力：組織は，組織変化のレベル，複雑さ及び変化の度合いに見合う組織及び IT の変化の能力を

もつ。 

－ 技術適応性：IT サービスの取得又は変化に対する規律ある柔軟なアプローチが，IT を利活用した組織

変化を支援する。 

－ 学習文化：組織は，組織の目標を達成するために，将来必要となる IT の力量及びスキルの統合した戦

略の学習文化をもつ。 

5.9 データ及び意思決定 

5.9.1 原則 

“経営陣は，データを経営陣，組織，その他による意思決定のための貴重な資源として認識することが

望ましい。”（出典: ISO 37000:2021，6.8.1） 

5.9.2 IT の利活用に関するガバナンスへの影響 

データを収集し，それを意思決定に利用するための情報に加工することは，IT の主要な目標の一つであ

り，組織価値を実現するために不可欠な要因となりつつある。様々な情報源ソースからのデータにアクセ

スし，人工知能（AI）などのツールを使用することで，組織はより良い，より迅速な戦略的及び業務的意

思決定を行い，サービスの向上，より迅速な対応又はコストの削減を通じて価値を高めることが可能であ

る。 

データは機械及び人による意思決定を行うために使用されるため，組織そのものにとって価値があるだ

けでなく，購入，販売，その他の方法で流通させることができる資源としても価値がある。例えば，デー
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タは製品及びその設計，マーケット及び顧客洞察，並びにサプライチェーン及び製品の利用情報などに使

用される資源である。 

価値生成モデルにおけるデータの役割は，明確でかつ組織の戦略に沿ったものであることが望ましい。

組織はがデータを効果的に取得，使用及び保護可能であることを確実にすることが望ましい。経営陣は，

次の事柄に対応する明確なデータ戦略を策定することを確実にすることが望ましい。 

a) データ利活用の戦略的目標 

b) データガバナンス及びデータ保護の責任 

c) 分類，共有及び利活用を含むデータ資産に関する戦略 

d) 他者によるデータの利活用に課される義務及び制限を確実にすること 

e) データが他者に展開される際に，利活用に関するデータの権利が尊重されることを確実にすること 

f) データが組織の目的及び価値観に沿って利活用されること 

5.9.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ データの戦略的利活用：組織の戦略において，データの利活用の役割が明確に定義されている。デー

タは，製品，サービス及び価値生成を含む，組織のあらゆる局面で利活用される。したがって，デー

タが組織の目標に対してどのように価値，リスク及び義務を付加するかを理解することが重要である。 

－ 責任あるデータの利活用：組織は，データの責任ある利活用を実証可能である。これには，データが

その利用に適切であること（プライバシー，著作権などの義務の履行を含む），必要な品質であること

（不要な偏りがないことを含む），盗難，改ざん，悪意のある利用から保護されていることを含んでい

る。 

－ 必要なデータ品質：品質要件が理解され，データがこれらの要件を満たしていることを確実にするメ

カニズムが整備されている。 

5.10 リスクガバナンス 

5.10.1 原則 

“経営陣は，組織の目的及び関連する戦略的成果に対する不確実性の影響を考慮することを確実にする

ことが望ましい。”（出典：ISO 37000:2021，6.9.1） 

5.10.2 IT の利活用に関するガバナンスへの影響 

リスクガバナンスは，IT の提供及び利活用の効果的なガバナンス及びマネジメントに不可欠である。組

織にとっての IT 関連のリスク，脅威及び機会を理解することが，IT ガバナンスの焦点の指針となるへ導

くことが望ましく，IT ガバナンスフレームワークの基礎となることが望ましい。サイバーセキュリティの

リスク，先端技術の不確実性のレベル，並びに IT の偶発又は意図的な非倫理的使用による悪影響のリスク

及び結果は，IT のリスクガバナンスのための注目すべき分野である。 

経営陣は，IT に関する戦略的又は重要なリスクを常に認識し，IT 関連のリスクを管理するための健全な

プロセスが整備させることを確実にすることが望ましい。リスクベースのアプローチをとることで，状況

の変化に柔軟かつ迅速に対応することが可能である。さらに，資源配分の優先順位付けのメカニズムも提

供する。 
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5.10.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ 適切なリスクオーバーサイト：IT の利活用に関連する重大なリスク又は戦略的なリスクが認識され，

迅速に対処される。 

－ 受容可能なリスク選好：組織の目標達成のための IT の利活用に関して，受容可能なリスクレベルが定

義及び管理される。 

－ デジタルレジリエンス：組織は，ステークホルダーの期待に沿うように，内部の IT 障害又は外部の有

害事象に対応及び回復することが可能である。 

5.11 社会的責任 

5.11.1 原則 

“経営陣は，意思決定が透明であり，より広範な社会的期待に沿うようすることを確実にすることが望

ましい。”（出典：ISO 37000:2021，6.10.1） 

5.11.2 IT の利活用に関するガバナンスへの影響 

経営陣は，全ての IT の意思決定において，その社会的責任に対応し，全てのステークホルダーに透明性

を提供するとともに影響への対処を確実にすることが望ましい。意思決定の自動化が進む中，経営陣は，

これらの自動化された意思決定の影響が意図されたものであること，適切な人間によるオーバーサイトを

維持しつつ，意図しない結果が生じた場合は速やかな対応を確実することが望ましい。 

経営陣は，顧客を含むステークホルダーに対する組織の責任及び法的な善管注意義務が維持しているこ

とを確実にすることが望ましい。 

組織は，意思決定の透明性の必要性，自動化の進展による影響，不可欠なオンラインサービスへの公平

なアクセスなどを含む，IT の利活用に対するコミュニティの期待に敏感になり，それを予測することが望

ましい。 

IT の利活用が環境に与える影響も，単体の組織レベルだけでなく複数組織を横断的に検討することが望

ましい。 

5.11.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ 適切な社会的責任：組織全体の意思決定原則及び IT に関する方針との整合。組織は，組織で使われ

る IT の利活用及びその結果に対して責任を負う。 

－ 影響の評価及び対処：IT の利活用がステークホルダーに及ぼす影響を明確に認識及び理解し，実装前

に検討及び計画する。 

－ 倫理的なチェック及びバランス：IT，データ及びアルゴリズムの受容可能な利活用を確実にするため

の意思決定において，倫理的なチェック及びバランスに配慮する。 

5.12 長期的な持続可能性及びパフォーマンス 

5.12.1 原則 
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“経営陣は，現在及び将来の世代のニーズを満たす能力を損なうことなく，組織が持続可能であり続け，

長期にわたったパフォーマンスの発揮を確実にすることが望ましい。”（出典：ISO 37000:2021，6.11.1） 

5.12.2 IT の利活用に関するガバナンスへの影響 

効果的なデジタル能力は，現在及び将来にわたって組織の持続に不可欠である。信頼性が高く持続可能

な現在の環境を維持しながら，将来への明確な方向性及び道筋を明らかにすることが望ましい。その方向

性には，技術の観点から見た組織の将来に向けたレジリエンスを含めることが望ましい。経営陣は，優れ

た IT ガバナンスを通じて，組織が長期的に持続し，パフォーマンスを維持するために，組織が活動するエ

コシステムのニーズを理解及び対応することが望ましい。 

急速に変化する環境の中で，組織は技術の選択肢を明確に理解する必要がある。経営陣は，重要な機能

が IT に依存していることを理解し，IT サービスの提供が適切に管理され，レジリエンスがあることの保

証を得ることが望ましい。組織のパフォーマンスに影響を与えることが可能である潜在的な問題について，

情報を提供されることが望ましい。 

IT は，組織の目的及び目標を支援し，現在及び将来の組織要件を満たすために必要なサービス，サービ

スレベル及びサービス品質を提供する上で，IT が設計された業務機能に適したものであることが望ましい。 

経営陣は，組織の IT の利活用が，組織が活動する自然，社会及び経済システムに与えるいかなる悪影響

も最小限に抑えることが望ましい。 

5.12.3 成果 

この原則を適用するために IT を利活用することで期待される成果は，次のとおりである。 

－ IT エコシステムが組織のニーズに対して有効であり続ける：IT の提供は，ビジネス要件が特定され，

合意され及び，組織の優先順位に沿って提供されるように管理される。 

－ インフラストラクチャーの管理：方針，プロセス，設備，データ，人的資源及び外部の連絡先など，

業務に不可欠な構成要素は，全体的な有効性のために管理される。 

－ 保護：組織の方針及び実践は，益々複雑化及びぜい（脆）弱化する環境において，業務及び情報が保

護されることを確実にする。 

6 IT ガバナンスのためのモデル 

6.1 はじめに 

ガバナンスには，組織の目的及びパラメータを設定し，それに対してアカウンタビリティを負うことが

含まれる。経営陣は組織全体に対する最終的なアカウンタビリティを保持する一方で（さらに，この規格

では，組織による現在及び将来の IT 利活用に対するアカウンタビリティに焦点を当てる），ガバナンスの

実践は組織全体で行われる。 

マネジメントとは，経営陣が設定したパラメータの範囲内で選択を行い，関連する目標を達成すること

である。 

役割の区別は組織によって異なるが，それぞれの役割に求められる様々な責任，判断，措置の違いを区

別することが重要である。ある人がガバナンス及びマネジメントの両方の役割を担っていたとしても，こ

の役割の分離及び明確化で効果的なガバナンスの成果に結びつく。 
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組織全体はガバナンスのフレームワークの中で運用されており，この規格では IT ガバナンスのフレーム

ワーク，すなわち，組織の IT 利活用が現在運用され，将来に向けて計画されるための戦略，方針，意思決

定構造及びアカウンタビリティに焦点を当てている。 

IT の特定の側面に対する責任は，組織内のマネジメントに権限委譲する場合がある。しかし，組織によ

る効果的，効率的かつ受容可能な IT の利活用に関するアカウンタビリティは，経営陣にあり，権限委譲す

ることは不可能である。 

図 1 は，IT ガバナンスのためのモデルを示す。このモデルは，次のように構成されている。 

a) IT ガバナンスの実践は，ステークホルダー対応，指示，評価及びモニタという四つの主要なタスクで

構成されている（三角形で表示）。 

b) IT マネジメントの実践（長方形で表示）。 

c) IT ガバナンスのフレームワーク（丸で表示）で，その中で組織全体が運用されている。 

 

 
図 1－IT ガバナンスのモデル 

 

6.2 IT ガバナンスの実践 

6.2.1 ステークホルダー対応 

組織における IT の利活用に関連するステークホルダーを特定し，協議し，適切に対応することが望まし

い。このようなステークホルダーは，組織の内部（IT の利用者，従業員，開発者など）だけでなく，外部

（顧客，サプライヤー，政府など）にも存在する可能性がある。 

関連するステークホルダーの期待を理解することは，組織が適切な方針及び行動を設定し，望ましいガ
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バナンスの成果を理解し，アカウンタビリティを果たすための義務を設定するのに役立つ。特に，組織は，

IT 及びデータの利活用に関するコミットメントを明確にし，これらのコミットメントに違反した場合は，

組織及びそのステークホルダーがその結果に対処可能であるように，速やかに伝達されることを確実にす

ることが望ましい。 

また，関連するステークホルダーと関わることで，IT の利活用の潜在能力について議論でき，その潜在

能力を理解することで，ステークホルダーの期待を変えることが可能となる。 

6.2.2 評価 

経営陣は，計画，提案，調達の手配（内部，外部，又はその両方）を含め，現在及び将来の IT の利活用

について検討し，判断することが望ましい。 

IT の利活用を評価する場合，経営陣は，技術的変化，経済及び社会的動向，規制上の義務，ステークホ

ルダーの正当な期待及び政治的影響など，組織に作用する外部又は内部の圧力を考慮することが望ましい。

経営陣は，状況の変化に応じて継続的に評価を行うことが望ましい。また，経営陣は，現在及び将来のビ

ジネスニーズ，すなわち，評価対象である計画及び提案の具体的な目標だけでなく，競争優位性の維持な

ど，組織が達成しようとする現在及び将来の組織目標の両方を考慮に入れることが望ましい。 

6.2.3 指示 

経営陣は，戦略及び方針の準備及び実施について責任を割り当て，指示することが望ましい。戦略には，

IT への投資の方向性及び IT が何を達成するのかを定めることが望ましい。方針には，IT の利活用におい

て受容される行動を定めることが望ましい。 

経営陣は，タイムリーな情報の提供，指示の遵守，効果的なガバナンスのための 11 の原則への適合を，

マネジメントに対して求めることによって，組織における効果的な IT ガバナンスの文化を奨励することが

望ましい。 

必要であれば，経営陣は，特定されたニーズに対応するため，承認をとるための提案書を提出するよう

指示することが望ましい。 

6.2.4 モニタ 

経営陣は，適切な測定システムを通じて，IT のパフォーマンスをモニタすることが望ましい。特に事業

目標に関して，パフォーマンスが戦略に沿っていることを確認することが望ましい。 

また，IT が対外的義務（規制，法律及び契約）及び内部の業務慣行に適合していることを確実にするこ

とが望ましい。 

6.3 IT マネジメントの実践 

組織が活動する方向性及びパラメータを考慮して，マネジメントの実践は，相互に関連する又は相互作

用する構成要素からなるマネジメントシステムを使用して，マネジメント方針，目標及びそれを達成する

ためのプロセスを確立する。さらに，マネジメントシステムには，継続的な改善のコミットメントがある。 

6.4 IT ガバナンスのフレームワーク 

ガバナンス及びマネジメントは，別々に，又は独立して運営しないことが望ましい。組織の目的を追求

し，目標を達成し，ステークホルダーが期待するパフォーマンス及び行動を実現するなど，効果的なガバ
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ナンスの成果を得るためには，この二つの実践の連携が不可欠である。 

IT ガバナンスのフレームワーク（箇条 7 参照）では，この連携に加え，方針を確立し，組織全体で優れ

た意思決定を確保し，経営陣が組織の IT の利活用に対してアカウンタビリティを果たせるようにするため

の他のメカニズムについても記載している。 

7 IT ガバナンスのフレームワーク 

7.1 一般 

図 2 は，IT ガバナンスのフレームワークを示したもので，組織の IT ガバナンスの取決めを運用する六

つの要素を含んでいる。これには，運用モデルが価値を提供し，リスクを管理し，ステークホルダーのそ

の他の期待に応えることを確実にするために必要な方針，意思決定構造，行動及びアカウンタビリティの

メカニズムを確立し，維持することが含まれる。六つの要素については，7.2.2～7.2.7 を参照。 

IT ガバナンスのためのフレームワークの六つの要素は，経営陣だけでなく，組織全体でガバナンスを実

践する者も含む。組織全体の相互作用は複雑であり，これらの要素は反復的であるため，単一のプロセス

として考えないことが望ましい。 

IT ガバナンスのモデル（箇条 6 参照）で示されているように，フレームワークの実際の詳細は，組織の

状況，構造及び目的に沿って，組織によって確立される。例えば，経営陣がアカウンタビリティを果たす

一方で，組織内の他者への権限委譲は様々である。いずれにせよ，ガバナンスとその他の機能との両方が

このフレームワークを利用して，組織内の全てのレベルで適切な IT ガバナンスを相互作用させ，確実にす

る。 

 

 

図 2－IT ガバナンスのフレームワーク 
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このフレームワークを採用することで，経営陣は次のことを目指す。 

－ IT，データ及びデジタル能力の利活用についてアカウンタビリティを果たす。 

－ 組織の意思決定及び活動が，組織の方針及び義務を遵守していることを保証する。 

－ 資源の責任あるスチュワードシップを確実にする。 

－ 組織の感知及び適応の能力を強化し，リスクに対するレジリエンス及び新たな機会に対処する能力を

可能にする。 

－ 組織の目的を達成するために，戦略的目標及び効果的なパフォーマンスを提供する。 

7.2 フレームワークの構成要素  

7.2.1 一般 

図 2 に示すように，このフレームワークは，ガバナンスの取決めの継続的な改善サイクルの基礎を提供

することが望ましい。このサイクルは，保証活動の結果を含む，必要な方向性及び活用能力の定期的なア

セスメントに基づくものであり，組織がその内部及び外部環境にガバナンスの取決めを適応させることを

可能にする。 

7.2.2 方向性 

経営陣は，組織の IT の利活用の意図，整合性及び明確性を確実にするために，方向性を検討して設定す

る。 

この明確な方向性（6.2.3 参照）は，組織が内部及び外部環境の変化に対応可能にするための戦略及び定

期的なモニタリングに基づいている。 

IT 利活用の方向性に影響を与える戦略は，組織の目的，目標及び価値生成モデルに加えて，次の点を考

慮することが望ましい。 

－ 先端情報技術は，組織の方向性及びデジタル能力に影響を与えることが可能であり，また与えること

が望ましい。例えば，クラウドコンピューティングへの移行は，資本支出及び経費支出の組合せを変

えることが可能であり，同時に，オンデマンド拡張，サービスのグローバルな冗長性などの機能を提

供する。 

－ 顧客及びサプライヤーを含む外部ステークホルダーによる組織の IT の利活用。 
－ 組込み IT によって可能になる価値生成モード（5.3 参照），例えば，ナビゲーション，オンデマンド保

守，コミュニケーション又はコミュニティサービスなどの継続的なサービスを生み出すために，IT 機

能を製品に組み込む。 

注記 対応国際規格では“価値生成モード”となっているが，内容からは“価値生成モデル”が正しい

と考えられる。次回の改訂で修正を提案したい。 

7.2.3 活用能力 

ガバナンス及びマネジメントの実践は，既存のデジタル能力及び，組織の目的を支援し実現するために

必要なデジタル能力を特定するために協働する。 

デジタル能力は，組織のサービス，及び製品又はプロセスのうち，IT 及びデータによって支援され，又
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は IT 及びデータを使用して実現され，付加価値を生み出すことが可能である。これらの能力は，組織全体

の能力を発揮するためにまとめることが望ましい。例えば，“顧客からの注文”というデジタル能力は，組

織のエコシステム（組織の内部サービスを含む）内の様々な IT サービスプロバイダーによる多くのデジタ

ルサービスから構成され，それらを組み合わせることで，顧客が様々なチャネル（Web，音声，店舗，API
など）を通じて注文することが可能になる。 

組織のデジタル能力には，次の三つの側面がある。 

a) 識別：デジタル能力が実際にどのようなものであり，何をするものか。（デジタル能力は組織によって

使用される。組織が所有又は運用する必要はない。） 

b) ガバナンス：このデジタル能力を使用する理由及び，運用のガイドライン。 

c) マネジメント：このデジタル能力をどのように運用し，他の能力と相互作用させ，そのパフォーマン

ス及び適合性を報告するか。 

既存のデジタル能力及び必要なデジタル能力を特定し，ガバナンス及びマネジメントすることは継続的な

プロセスであり，組織内の多くの機能の連携が必要である。 

デジタル能力の“なぜ”及び“どのように”は，方針に記載される（7.2.4 参照）。 

注記 1 この規格では幾つかの“capability”を能力と訳した。フレームワークの構成要素名としての

“capability”はこれらを包含した組織の活用能力であるため，“活用能力”と訳した。 

注記 2 ここでいう“活用能力”とは，組織が目標を達成するために用いる能力のことである。これは，

タスクをうまく完了するために必要な人的スキル又は熟練度である“力量（competency）”とは

異なる。 

7.2.4 方針 

IT ガバナンス方針は，経営陣の決定を反映し，組織 IT の利活用，期待及び影響を導くために策定され

る。 

ガバナンス方針には，組織の戦略，パラメータ（リスク選好，受容可能な行動，マーケット対象などを

含む），大まかな構造，その他の決定事項及び意図を記載する。方針を指定することによって（及び，柔軟

性をもたせるために，あえて方針の幾つかの側面を規定しないことによって），組織は，何を実施すること

が望ましいか，なぜ実施するのか，及び実施するためのガイドライン類を把握する。 

組織は，方針の中で次の事柄を示すことで，IT の効果的なガバナンスを実証することが可能である。 

a) IT の利活用に関するニーズ，期待及びリスクが特定されている。 

b) 背景及びデジタル能力が理解されている（潜在的な内部及び外部への影響を含む）。 

c) 選択肢が提示され，検討されている。 

d) 意思決定及びその説明が記載されている（場合によってはシステム自体によって）。 

e) 方針が確立及び維持され，それを支えるマネジメント管理策がある。 

f) （ガバナンス及びマネジメントの）オーバーサイトによって，次の事柄を含むフィードバックがなさ

れ，対処されている。 

1) 方針が正しく及び合理的に解釈されている。 

2) 解釈を支援するデータがある。 

3) 実践が方針と一致しており，戦略と整合している。 
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また，“方針”には，組織の目的を示す大まかな方針のステートメントから，デジタル能力を示すより詳

細なレベルまで，様々な異なるレベルの可能性がある。IT は方針主導型になってきており，方針によって

デジタル能力が直接駆動され，構成され，管理及び報告されるということを意味する。例えば，下位レベ

ルの方針では，注文システムの“スケールアップ”機能を記載し，顧客が大幅に増加した場合，より多く

のデータストレージとより多くのコンピューティングパワーとを自動的に使用可能にすることが可能であ

る。同様の方針は，製造現場の機器の構成を自動的に変更させ，製造組織の俊敏性を劇的に向上させるこ

とが可能である。 

したがって，この細分箇条で概要を示す“方針”は，組織のあらゆるレベルで機能する。 

7.2.5 権限委譲 

IT の利活用に関する権限及び関連する責任の委譲は，ガバナンスの実践及び組織構造を通じて支援され

る。 

権限委譲は，IT ガバナンスのオーバーサイト体制の重要な部分である。さらに，デジタル能力を提供す

るための適切な権限委譲及び責任配分によって，プロセス目標が組織の要件と整合することが確実になる。

組織のエコシステム全体にわたる権限委譲及びオーバーサイトの実践には，ガバナンスの実践においてプ

ロセスの始まりから終わりまでの慎重な支援が必要である。 

先端 IT 機能は，ユーザーに大きな力及び影響を与えることが可能であるため，ガバナンスツール（表１

参照）が，既存の権限委譲及びオーバーサイトの取決めに影響を与える可能性がある。組織は，そのよう

な IT 機能が，当該ユーザーの権限又は責任を超えないことを確実にする必要がある。(AI ガバナンスのオ

ーバーサイトについては，JIS Q 38507，6.2 を参照)。 

ベンダー，顧客，規制当局などの，組織のエコシステム全体で組織のデジタル能力を利用することで，

自動化を支援し，迅速に価値を高めることが可能となる（例えば，顧客が発注し，ベンダーが在庫確認し，

規制当局がコンプライアンスをモニタリングするなど）。ただし，このことは，権限委譲及びオーバーサイ

トの取決めを，通常の組織の枠を超えて拡大する必要があることを意味する可能性もある。 

7.2.6 パフォーマンス 

経営陣は，自らの測定の基礎として，また IT 利活用の運用マネジメント及び測定の基礎として，期待さ

れるパフォーマンスを明確に規定する。 

パフォーマンスのモニタリングは，改善すべき領域を示唆することも可能である。 

パフォーマンスの測定には，IT が組織全体をどの程度改善しているか，例えば，セキュリティ，安全性，

レジリエンス及び状況の変化への適応能力の測定などが含まれることが望ましい。 

IT に関する既存の測定間隔では，適切なパフォーマンス管理を確実にするには不十分な場合がある。例

えば， 

－ アジャイル開発及び運用技法によって，IT 活用能力が急速に変化する可能性がある。 

－ 自動化，サイバーセキュリティの脅威及び AI は，非常に迅速に成果を変化させる可能性がある。 

このような場合，組織はモニタリングに加えて，先を見越した又は予測的な警報を検討することが望ま

しい。IT 活用能力の中には，マネジメントのパラメータだけでなく，ガバナンスに対してもモニタリング

されることが望ましいものがあり，そのような閾値を超える可能性がある場合には，ヒューマン イン ザ 
ループ（システム内の人間）に警報を発することが望ましい。 
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IT ガバナンスのアセスメントに関する詳細については，JIS Q 38503 を参照。 
注記 本文ではパフォーマンスの“threshold”となっている。“threshold”とパフォーマンスとが想定し

たレベルに達しない，ということと考えられる。もともと，パフォーマンスは複合的なものであり，単純

に一つのパラメータで判断できない。ここでは，このようなケースには人間系で判断すべきことを述べて

いる。 

7.2.7 アカウンタビリティ 

IT ガバナンスにおけるアカウンタビリティを示すために，次のことを行う。 

－ 経営陣は，IT の利活用に関する組織の方針がステークホルダーの期待を反映していることを確実にす

る。 

－ これらの方針が理解され，遵守され，及びそのコンプライアンスが適切に報告又は開示される。 

経営陣は，適切な IT プロセス，構造，報告書，モニタリング及び警報システムなど，アカウンタビリテ

ィを実証するための幾つかのメカニズムを使用する。監査を通じて，さらなる保証を提供することも可能

である。パフォーマンス及びコンプライアンスの管理は，適切かつ関連性のあるマネジメントシステム規

格を実施することによって，大幅に成熟させることが可能である。コンプライアンスマネジメントの詳細

については，ISO 37301 を参照。 

IT の利活用に関するアカウンタビリティ要件で考慮すべきその他の要因には，次のことが含まれる。 

－ AI システムは状況の変化に対応可能なため（JIS Q 38507 参照），現在の保証のメカニズムの適切性が

変わる可能性がある。同様の入力から得られる異なる成果に対処するために，複数の保証のメカニズ

ムが必要となる場合がある。 

－ IT は，遵守すべき方針に変更があったとしても，ある程度の自動化された保証を提供することが可能

である。しかし，何を自動化し，何を手作業で監査する必要があるのかを知ることは，監査人及び経

営陣にとって継続的な課題である。 
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附属書 JA 
（参考） 

組織のガバナンスの原則（ISO 37000） 

 

ISO 37000 の原則の構成図を図 JA.1 に示す。 

 

 
 記号説明 

 

ガバナンスの成果 
 主原則 
 基本原則 
 イネーブリング（実現を可能にする）原則 

 

 
図 JA.1－ISO 37000ー組織のガバナンスー原則の構成 
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